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БЫ ТЬ В ТРЕНДЕ ИЛИ ОБЕСПЕЧИВАТЬ СОБСТВЕННУЮ 

ЭКОНОМИЧЕСКУЮ БЕЗОПАСНОСТЬ

Современное государство изыскивает всевозможные способы «оставаться на плаву», разра
батывает современные системы сбора и обработки информации, продвижения продуктов, актуаль
ные механизмы self-promotion и т. д. При этом обозначенные продукты внедряются не только на 
уровне отдельных индивидов, бизнес-структур, но и на уровне системы государственного управления.

Таким инструментом оптимизации взаимодействия в системе «население -  бизнес -  го
сударство» видится система «электронного правительства», предназначенная прежде всего для 
повышения скорости и качества оказания государственных услуг, сокращения бюрократизации в 
стране, а также установления соответствия уровня информатизации системы государственного 
управления мировым значениям. Однако в гонке за достижением ведущих рейтинговых позиций на 
мировой арене некоторые страны забывают о необходимости обеспечения их собственной безопас
ности, как национальной, т ак и отдельных ее составляющих -  экономической и информационной. 
Они не всегда учитывают, что современные информационные системы, наряду с их безусловными 
преимуществами, несут в себе угрозы для национальной экономики, которые могут негативно вли
ять на процессы жизнедеятельности общества.

Именно этот факт определяет чрезвычайную актуальность исследования специфики новых 
угроз экономической безопасности и выработки эффективных механизмов их нивелирования.
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«ELECTRONIC GOVERNMENT»:

TO BE IN TREND OR ENSURE ITS OWN ECONOMIC SECURITY
The modern state is looking fo r  all sorts o f  ways to «stay afloat», developing modern systems fo r  

collecting and processing information, promoting products, current self-promotion mechanisms, etc. A t  
the same time, the designated products are being introduced not only at the level o f  separate individuals, 
business structures, but also at the level o f  the public administration system.

The «e-government» system seems to be precisely such an instrument fo r  optimizing interaction in 
the «population -  business -  state» system that is intended, primarily, to increase the speed and quality o f  
public services, reduce bureaucratization in the country, and also to establish compliance with the level 
o f  informatization o f  the public administration system. However, in the race to achieve leading ranking 
positions on the world stage, some countries forget about the need to ensure their own security, both national 
and its individual components -  economic and informational. They do not always take into account that 
modern information systems, along with their absolute advantages, pose threats to the national economy, 
which can adversely affect the life processes o f  society.

I t  is this fa c t that determines the extreme relevance o f  the study o f  the specifics o f  new threats to 
economic security and the development o f  effective mechanisms fo r  their leveling.

Key words: economic security o f  the state, threats to economic security, e-government, digital 
economy, information security.

Введение /  Introduction. Для каждого государства вопросом первостепенной значимости 
является обеспечение собственной безопасности, как национальной, так и отдельных ее состав
ляющих -  экономической и информационной. При этом в настоящее время возникает феномен 
тесного переплетения этих понятий в связи с повсеместным проникновением во все сферы жиз
недеятельности общества сети Интернет и информационных технологий.
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Развитие так называемой «цифровой планеты»1, то есть смены физических взаимодей
ствий (в общении, коммуникации на политическом и социальном уровнях, торговле, экономике, 
медиа и развлечениях) цифровыми взаимодействиями создает, с одной стороны, предпосылки для 
повышения открытости экономических и общественных связей, с другой -  условия для возник
новения новых угроз информационной и экономической безопасности хозяйствующих субъектов 
различного уровня [1].

Одним из относительно новых информационных веяний в системе государственного 
управления и взаимодействия с населением является «концепция электронного правительства», 
реализация которой направлена на оптимизацию оказания государственных услуг и сокращение 
бюрократизации в органах власти. С первого взгляда такая информационная система будет спо
собствовать повышению эффективности управления в государстве. Однако, с другой стороны, 
в силу закрытости информации о таких системах, происходит недооценивание их негативного 
влияния на процессы жизнедеятельности общества и, соответственно, нанесения ущерба от их 
функционирования национальным экономикам, что определяет чрезвычайную актуальность ис
следования их специфики и выработки эффективных механизмов их нивелирования.

Материалы и методы /  Materials and methods. Данная научная статья основывается на 
результатах исследований зарубежных и российских ученых-экономистов, изучающих вопросы 
обеспечения экономической безопасности: Л. И. Абалкина, И. Я. Богданова, В. А. Богомолова, 
Е. М. Бухвальда, Н. П. Ващекина, С. Ю. Глазьева, A. B. Колосова, A. B. Молчанова, В. В. Наумова, 
Е. А. Олейникова, В. К. Сенчагова, В. Л. Тамбовцева, Э. Ласло, X. Молла, П. Десуза, В. Кейбла, 
А. Вестинга, Т. Уоткинса и др.

Немаловажное значение в современных условиях хозяйствования имеют информационные 
технологии и механизмы цифровизации общественных отношений, исследованием особенностей 
которых занимались Д. Белл, Ч. Лидбитер, П. Друкер, И. Баррон, Т. Умесао, Ф. Уэбстер, К. Эванс, 
С. Д. Бодрунов, В. Г. Варнавский, П. В. Гуляев, А. А. Дагаев, А. М. Дружинин, В.З. Коган и др.

Попытки изучения электронного правительства и внедряемых информационных техноло
гий в системе государственного управления предприняты в работах C. B. Бондаренко, М. С. Вер
шинина, A. B. Чугунова, М. Я. Клепцова, Д. В. Филиппова, Т. Геблера, Л. Гроссмана, У. Даттона, 
С. Клифта, Д. Осборна, Т. Райги, К. Хилла и др.

Однако, несмотря на отдельные попытки изучения угроз экономической безопасности со 
стороны цифровой трансформации общественных отношений и механизмов государственного 
управления, в настоящее время отсутствует комплексный инструментарий их систематизации и 
нивелирования.

Информационной базой исследования являются статистические и аналитические мате
риалы международных баз данных и консалтинговых агентств, в том числе Boston Consulting 
Group, Федеральной службы государственной статистики, отчетно-аналитическая информация 
Министерства экономического развития РФ, материалы научных конференций, периодических 
изданий, научных монографий.

Методологические аспекты научной работы строятся на использовании методов экономи
ческого и статистического анализа, системного и сравнительного анализа и синтеза, методов экс
пертной оценки, исследования рядов динамики, выборки, группировки и сравнения.

Результаты и обсуждение /  Results and discussion. Переход общества и государства к 
информационному этапу своего развития стал возможен благодаря повсеместному распростра
нению сети Интернет и массовой компьютеризации2. Бум информационных технологий актуа
лизировал ряд вопросов, среди которых особое место отведено внедрению новых технологий в 
классическую систему государственного управления [2].

1 Термин введен авторами-создателями рейтинга Digital Evolution Index Бхаскаром Чакраворти и Рави Ш анкаром Чатурведи
2 По прогнозным оценкам Boston Consulting Group (BCG) масш таб цифровой экономики к 2035 году составит 16 трлн долларов
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Это обусловило возникновение в различных странах в конце прошлого века так называе
мой «Концепции электронного правительства», которая предполагает информационное взаимо
действие органов государственной власти и общества, уменьшение количества бумажной доку
ментации, упразднение бумажных документов.

На данный момент не существует единого и строгого определения электронного прави
тельства, однако большинство исследователей сходятся в том, что электронное правительство не 
является заменой традиционному понятию правительства, а является инструментом более удоб
ного и открытого взаимодействия правительства и гражданского населения посредством исполь
зования современных информационно-коммуникационных технологий.

Соответственно применение и внедрение электронного правительства должно проходить 
наряду с повышением эффективности государственного управления на основе обеспечения про
зрачного и доступного взаимодействия между его элементами (ветвями): правительством, граж
данами и бизнес-структурами.

Внедрение «электронного правительства», как правило, сопровождается следующими ка
чественными изменениями в сфере государственного управления:

-  происходит снижение трудовых и финансовых затрат органов государственной власти 
при применении информационного обмена межведомственного уровня;

-  растет качество услуг, предоставляемых государством для граждан;
-  сокращается время ожидания гражданами получения своих услуг посредством повы

шения оперативности взаимодействия за счет использования ИКТ, что опять же эконо
мит расходование целевых бюджетных средств;

-  механизм государственного управления в целом идет по пути модернизации и совер
шенствования;

-  наблюдается снижение уровня коррупции за счет открытости системы и возможности 
гражданского контроля деятельности государственного аппарата;

-  происходит заметное снижение количества обращений граждан в государственные ор
ганы за предоставлением различных услуг, за счет возможности получения аналогич
ной услуги посредством сети Интернет и портала государственных услуг;

-  уменьшается административная нагрузка на органы государственного управления, так 
как вся необходимая информация централизованно хранится в базах данных в сети 
Интернет.

На сегодняшний день в России действует программа «Информационное общество (2011
2020 годы)», которая вступила в силу, согласно Постановлению Правительства от 20 октября 2010 г. 
№ 1815-р. Результатом выполнения данной государственной программы должно стать появление 
широкого спектра возможностей использования информационных технологий во многих сферах 
общества, таких как производственная сфера, научная, образовательная и социальная. Возможно
сти по использованию данных технологий должны быть доступны для любого гражданина Рос
сийской Федерации, вне зависимости от его возраста, состояния здоровья, региона проживания и 
любых других характеристик [3].

В настоящее время уже реализована и успешно функционирует часть программы по вне
дрению электронного правительства на территории Российской Федерации. Можно выделить 
следующие технологии, которые внедрены и используются населением:

• система идентификации (ЕСИА),
• межведомственное взаимодействие (СМЭВ),
• порталы госуслуг -  ЕПГУ (Единый портал госуслуг) или РПГУ (Региональные порта

лы госуслуг),
• АИС МФЦ (автоматизированная информационная система многофункционального 

центра предоставления услуг).
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В 2010 году была создана система ЕСИА, которая является единой информационной систе
мой Российской Федерации, которая обеспечивает санкционированный доступ участников инфор
мационного взаимодействия (граждан-заявителей и должностных лиц органов исполнительной 
власти) к информации, которая содержится в государственных и иных информационных системах.

Отметим, что по состоянию на конец 2018 года технология полностью реализована и функ
ционирует. На ранних этапах внедрения был ряд критики в связи с упрощенным вариантом аутен
тификации в связке логин / пароль. Проблема была актуальна, так как в системе ЕСИА хранятся не 
обезличенные персональные данные пользователя, а именно: паспортные данные, номер СНИЛС, 
ИНН. В дальнейшем при развитии портала государственных услуг появилась возможность доба
вить такие данные, как водительское удостоверение, заграничный паспорт, информация о детях.

Вторым по важности после ЕСИА проектом можно считать систему межведомственного 
электронного взаимодействия (СМЭВ). СМЭВ, созданная в соответствии с Федеральным зако
ном Российской Федерации от 27 июля 2010 года № 210-ФЗ «Об организации предоставления 
государственных и муниципальных услуг», является информационной системой, позволяющей 
федеральным, региональным и местным органам власти, кредитным организациям (банкам), вне
бюджетным фондам и прочим участникам системы межведомственного взаимодействия произ
водить обмен данными, которые необходимы для оказания государственных услуг гражданам и 
организациям, в электронном виде. На заседании совета по развитию информационного общества 
от 23.12.2009 года президентом Российской Федерации Дмитрием Медведевым был поставлен 
вопрос о вводе «запрета на требование представления заявителями документов, которые уже на
ходятся в распоряжении ведомств и учреждений, которые уже доступны в базе данных» [4].

Можно выделить следующие основные функции системы межведомственного электронно
го взаимодействия:

• ведение реестра электронных сервисов;
• ведение политик безопасности, применяемых к зарегистрированным электронным 

сервисам;
• маршрутизация сообщений к зарегистрированным электронным сервисам при син

хронном и асинхронном взаимодействии;
• протоколирование обращений (входящих и исходящих сообщений) к электронным 

сервисам;
• гарантированная доставка сообщений, осуществляемая за счет механизма повторных 

вызовов электронных сервисов при сбоях;
• обеспечение оповещения Оператора СМЭВ о сбоях в функционировании электронных 

сервисов;
• передача информации о событиях на СМЭВ по подписке заинтересованным Пользова

телям (информационным системам);
• формирование динамически создаваемой статистики использования электронных сер

висов;
• подписание электронных сообщений электронной подписью;
• форматно-логический контроль входящих сообщений;
• контроль и мониторинг процессов межведомственного обмена с использованием 

СМЭВ.
По состоянию на 2018 год, согласно оценкам экспертов онлайн-журнала о рынке россий

ских ИТ услуг «Tadviser», система СМЭВ была признана самой недооцененной в плане PR тех
нологией [5].

Ключевой задачей внедрения системы СМЭВ было избавление граждан от передачи спра
вок из одного органа государственной власти в другой, и эта цель на данный момент достигнута. 
Если принять во внимание даже самые грубые оценки, то вследствие работы системы СМЭВ еже
дневно не требуется от одного до десяти миллионов справок с граждан и организаций. Учитывая,
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что заказ справок через данную систему либо не облагается пошлиной, либо пошлина оплачива
ется со скидкой, то благодаря системе СМЭВ ежедневно экономится порядка 5 млрд руб., которые 
в противном случае были бы потрачены неэффективно.

Однако в конце 2018 -  начале 2019 года остаются открытыми вопросы относительно вне
дрения и реализации систем СМЭВ в отдаленных и отстающих в области информатизации реги
онах. В данном случае требуется разработка программ стимулирования таких регионов к исполь
зованию СМЭВ, а также предотвращение ситуации появления систем накрутки, используемых 
недобросовестными муниципалитетами в отчетах об эффективности и результатах внедрения 
системы СМЭВ в регионах вышестоящим органам власти.

Говоря о промежуточных итогах реализации программ по внедрению электронного прави
тельства, следует особое внимание уделить ЕНГУ (Единый портал государственных услуг), так как 
на территории Российской Федерации именно ЕПГУ будет первой ассоциацией с программой реа
лизации электронного правительства. На данный момент через ЕПГУ ежедневно предоставляются 
миллионы услуг разного рода, а со временем портал ЕПГУ должен стать единой точкой для подачи 
заявлений различного рода. Чтобы оценить эффективность работы ЕПГУ обратимся к опублико
ванным Минкомсвязью данным о количестве обращений граждан за услугами через портал госу
дарственных услуг в период с января по ноябрь 2017 года, согласно которым при помощи единого 
портала государственных услуг было оказано 174 миллиона услуг, из них 98 % составили:

• предоставление информации о налоговой задолженности в количестве 65 миллионов 
обращений;

• предоставление информации о судебной задолженности, в количестве 64 миллионов 
обращений;

• предоставление информации о наличии штрафов ГИБДД, в количестве 40 миллионов 
обращений;

• предоставление информации о состоянии индивидуального лицевого счета в системе 
обязательного пенсионного страхования Пенсионного фонда, в количестве 1 миллиона 
обращений.

Однако, говоря об эффективности и востребованности услуг у граждан, стоит учитывать 
тот факт, что сведения о налоговой и судебной задолженности автоматически отображаются на 
главной странице портала государственных услуг, следовательно, данную услугу пользователь 
получает автоматически при заходе на портал, независимо от того, нуждается ли он в данной 
информации. Таким образом, эти цифры не дают реальной картины востребованности данных 
услуг у населения. Чуть иначе обстоят дела с получением информации о штрафах в ГИБДД, так 
как, несмотря на то что данная информация, как и судебная и налоговая, отображается на главном 
экране портала при входе, она все же требует от пользователя внесения в личном кабинете данных 
о водительском удостоверении и паспорте технического средства.

Тем самым можно сделать вывод, что довольно большая прослойка населения доверитель
но относится к порталу и системе ЕСИА, внося в личный кабинет данные, которые не только 
требуются для регистрации. Соответственно, можно говорить и о повышении уровня компью
терной грамотности населения, так как для внесения данных о транспортном средстве требуется 
уже личное вмешательство пользователя в личный кабинет (при регистрации кабинета на портале 
ЕПГУ через МФЦ, как правило, сотрудники МФЦ вносят только основную информацию о граж
данине, а именно паспортные данные и СНИЛС).

Количество остальных услуг, которые были оказаны федеральными ведомствами в ноя
бре 2017 года, составило порядка четырех миллионов. Большей частью среди данных обращений 
является прием заявлений на оформление различных документов (свидетельство о регистрации 
транспортного средства, водительское удостоверение, регистрация по месту жительства или пре
бывания, заграничный паспорт).
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Проанализировав статистику, можно сделать выводы о том, что:
а) самыми популярными являются информационные услуги и выписки, именно из дан

ных о получении этих услуг складывается обоснование для утверждения о получении 
миллионов государственных услуг, что не является реальным отражением ситуации, 
так как искусственно создаются накрутки статистики, за счет размещения информации 
о данных услугах на главном экране кабинета пользователя;

б) электронные записи в очереди для получения оффлайн-услуг являются также популяр
ными, а возможно, и не менее популярными, чем информационные услуги, и пользу
ются большим спросом;

в) услуги, предполагающие взаимодействие с государственными органами, являются 
наименее востребованными, и именно этот пласт услуг определяет реальный объём 
проектов в части «информатизации», и именно в этом пласте услуг сосредоточены ос
новные проблемы на данном этапе реализации федеральных программ [5].

Проанализировав результаты внедрения и развития технологий электронного правитель
ства за период 2018 -  начало 2019 года можно сделать вывод, что основные системы взаимо
действия между ведомствами, а также между государством и гражданами в той или иной мере 
реализованы и работают в полноценном режиме, однако на данный момент остается ряд откры
тых вопросов об эффективности внедрения данных технологий в ряде регионов Российской Фе
дерации, а также о реальности статистических данных по реализации федеральных программ и 
использовании существующих технологий электронного правительства.

Однако вопросы технического внедрения системы электронного правительства с пользователь
ских позиций или с позиций органов власти, ответственных за ее реализацию, не может отражать 
масштаба проблем, связанных с возникновением угроз экономической безопасности государства от 
их использования. В данном аспекте следует учитывать возможное целенаправленное использование 
информационных технологий и самой сети Интернет с целью нанесения вредительских действий всей 
системе государственного управления и подрыву благосостояния национального хозяйства.

Это связано прежде всего с тем, что в условиях информатизации общественных отноше
ний и хозяйственной деятельности многократно возрастает открытость и незащищенность систем 
хранения информации, что увеличивает их подверженность кибератакам и возникновение воз
можностей утечки информации.

Действительно, вопрос о сохранности персональных данных в системе электронного пра
вительства встал достаточно остро. Однако в 2015 году с введением возможности двухфакторной 
аутентификации с помощью SMS подтверждения актуальность проблемы была несколько сниже
на. На данный момент портал имеет достаточно высокий уровень безопасности. Доступ к лично
му кабинету со всей хранящейся в нем личной информацией принадлежит только его владельцу. 
Все данные, которые передаются в систему владельцем аккаунта ЕСИА, хранятся на государ
ственных серверах с высокой степенью защиты. Однако стоит понимать, что пароль от учетной 
записи ЕСИА является доступом ко всем персональным данным пользователя, поэтому сообщать 
его третьим лицам владельцу аккаунта не следует [6]. Таким образом, вся ответственность за со
хранность этих данных лежит на пользователе, что, учитывая невысокий уровень компьютерной 
грамотности населения, особенно пенсионного возраста, представляет угрозу.

Вопрос сохранности данных в таком случае хорошо решен в мобильной версии приложе
ния, где есть возможность защитить вход в свой аккаунт при помощи биометрических данных, 
таких как отпечаток пальца, но стоит понимать, что доступ к современным устройствам, обладаю
щим возможностями снимать биометрические данные у данной прослойки населения, как прави
ло, ограничен. Также остается открытым вопрос о защите персональной информации, уязвимой 
относительно разного рода мошеннических схем и компьютерных атак населения, использующе
го доступ к кабинетам ЕСИА со стационарных персональных компьютеров.

Существование такого рода угрозы безопасности требует пересмотра позиции органов 
власти на вопросы ее нивелирования. Так, например, на разработку средств информационной 
безопасности Пентагоном ежегодно расходуется порядка $5 млрд, а на государственную службу 
перехвата сообщений -  более $20 млрд. [7].
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Проблема разворачивается таким образом, что в современных условиях значительно боль
шее количество денег государством должно инвестироваться в системы обеспечения безопасно
сти и защиты информации, нежели в собственно производственных процессы, т. е. в создание 
ВВП. Возникновение расходов, связанных с обеспечением информационной безопасности систе
мы электронного правительства, приводит к недопроизводству ВВП, что, в свою очередь, снижает 
уровень экономической безопасности государства.

Не менее значимой угрозой, ставящей под удар экономическую безопасность государства, 
является развитие киберпреступности, коммерческого и кибершпионажа, которые специализиру
ются на подрыве бизнес-репутации компаний путем использования данных, похищенных из раз
личных информационных систем, в том числе системы электронного правительства. Тенденции 
последнего времени свидетельствуют о возникновении новых видов институциональных лову
шек и формировании нового сегмента теневой экономики -  «черного» киберрынка, отрицательно 
влияющего на экономическую безопасность всего государства [8].

Развитие таких нелегитимных технологий киберпреступности чревато для любого государ
ства необратимыми последствиями, однако скорость реакционных мер со стороны системы государ
ственного управления, а также предварительная работа в направлении предотвращения преступных 
деяний, позволяют снизить уровень опасности для экономики страны. Целью киберпреступности 
является слом естественной информационной структуры рынков, разрушение нормальной рыноч
ной мотивации и условий конкуренции за счет нарушения правил проведения открытых торгов на 
товарных, фондовых и валютных биржах, проведения крупных спекулятивных сделок, формирова
ния ложного имиджа компаний, завышения кредитных рейтингов и даже шантажа [9]. Все вышеска
занное, безусловно, ослабляет позиции страны и снижает ее экономическую безопасность.

Заключение /  Conclusion. Таким образом, в результате проведенного исследования были 
выявлены преимущества реализуемой «Концепции электронного правительства» как для потреби
телей услуг, так и для органов государственного управления, определены этапы ее реализации в 
российских условиях, а также систематизированы ее несовершенства. Обосновано, что в условиях 
информатизации общественных отношений и хозяйственной деятельности многократно возраста
ет открытость и незащищенность систем хранения и передачи информации, что увеличивает их 
подверженность кибератакам и создает условия для утечки информации. Это позволяет говорить 
о том, что «электронное правительство» может рассматриваться не только с позиций позитивного 
воздействия на экономику, но и в качестве новой угрозы экономической безопасности страны. При 
этом ее нельзя не принимать во внимание в силу масштабности наносимого ущерба национального 
хозяйству. В связи с этим, от государства требуется особое внимание и своевременность реализации 
государственной политики нивелирования возникающих угроз экономической безопасности.
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