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В статье рассмотрели теоретические основы цифровой экономики и особенности её функ­
ционирования в России. Обозначена роль блокчейна как фундаментальной основы кибербезопасно­
сти. В рамках государственной Программы «Цифровая экономика Российской Федерации» проана­
лизированы предполагаемые статьи расходов на реализацию задач по разделу «Информационная 
безопасность». Отдельно приведены направления Программы, также направленные на развития 
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OF THE DIGITAL ECONOMY
In this article there are discussed the theoretical foundations o f  the digital economy and the 

features o f  its functioning in Russia. Also here is outlined the role ofblockchain as a fundamental basis o f  
cybersecuritv. Within the framework o f the State Program «Digital Economy o f  the Russian Federation», the 
expected items o f  expenditure for the implementation o f  tasks under the section «Information Security» are 
analyzed. Also here the directions o f the Program, aimed to develop the cybersecuritv, namely the support 
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need to promote the standard o f cyber insurance.
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Введение/ Introduction. Современный мир становится все более неузнаваем. Ежедневно во 
всех секторах экономики происходят различные преобразования, изменения, слияния и разделе­
ния, сокращения и наращения. Обычные пользователи финансовых услуг зачастую не успевают 
следить за нововведениями в той или иной сфере, и, таким образом, неосознанно приравнивают 
себя к лицам, финансово неграмотным. На первый взгляд жизнь становится проще с появлением 
электронных систем, однако мало кто замечает, как страдает ВВП страны из-за оттока денеж­
ных средств за рубеж, какими огромными темпами уменьшаются рабочие места. Цифровизация 
экономики в настоящее время происходит очень быстрыми темпами и совсем скоро она изменит 
представление о традиционных экономических процессах.

Целью данного исследования следует обозначить ответ на вопрос, что же представляет 
из себя «цифровая экономика» -  навязанный тренд или обусловленную необходимость? Как и 
для чего она появилась, и каково ее состояние в России и в мире сегодня? Также необходимо 
разобраться в ее составляющих, определить ведущие инструменты и технологии, обеспечиваю­
щие безопасное развитие и функционирование информационных систем, различных платформ 
и прочего. Вместе с тем, считается целесообразным обосновать важность кибербезопасности 
в развитии цифровой экономики России.
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Материалы и методы / Materials and methods. Многие экономисты, юристы и политики 
по-своему трактовали само понятие цифровой экономики, а также ее предназначение. Так, член 
Российской Академии Наук, доктор экономических наук -  Владимир Иванов, определяет цифровую 
экономику как виртуальную среду, способную дополнить нашу реальность. По мнению профессо­
ра Российской Академии Наук, доктора технических наук -  Романа Мещерякова, существует два 
подхода к определению понятия цифровой экономики: первый рассматривает ее как экономику, ос­
нованную на информационных технологиях, например, торговля медиаконтентом, дистанционное 
обучение; а второй основывается на использовании цифровых технологий в экономическом произ­
водстве, как например, использование мобильных приложений для вызова такси.

Сам термин «цифровая экономика» имеет большое количество синонимов, таких как: 
«цифрономика», «интернет-экономика», «веб-экономика». Наиболее предпочтительным и ло­
гичным ученые выделяют термин «интернет-экономика», поскольку информация, прежде всего, 
предоставляется через сеть Интернет, или, что становится все более популярным, сами компании 
существуют исключительно в интернете. Подобная практика, естественно, считается привлека­
тельной для человека, желающего быстро получать доход с минимумом на это затрат.

Точно отразила внедрение цифровых технологий в современный бизнес профессор Рос­
сийской Академии Наук, доктор экономических наук -  Наталья Иванова. По ее словам, появление 
цифровых технологий в каком-либо бизнесе, который изначально функционировал без них, спо­
собно буквально «взорвать» этот бизнес. Однако в итоге образовавшиеся осколки упорядочива­
ются и принимают более эффективную форму.

Независимо от того, что цифровая экономика набирает все большую популярность, удель­
ный вес, который она занимает в ВВП страны, по-прежнему мал. Исключением является Китай 
с его тридцатипроцентной долей цифровой экономики в ВВП Китая и двадцатидвухпроцентной 
долей в мировом ВВП. Многие аналитики видят причиной этой ситуации большой интерес Китая 
к криптовалюте. Ведь ни для кого не секрет, что именно на территории Китая находятся крупней­
шие майнинг-фермы в мире. После Китая по доле цифровой экономики в ВВП страны следует Ве­
ликобритания. В 2017 году ей удалось достичь значения в 15 % от ВВП государства. Что касается 
ситуации в развитых странах, то там на удельный вес цифровой экономики в ВВП приходится 
всего 5-5,5 % [4].

Возвращаясь к нашему государству, стоит отметить основные числовые значения, так или 
иначе, характеризующие цифровую экономику сегодня. Так, ее объемы в нашей стране счита­
ются относительно небольшими -  около 2,8 % от уровня ВВП. Цифровая экономика охватывает 
более 2,5 миллиона работников, а ее инфраструктура оценивается в 2 ООО миллиардов рублей, 
из которых 62 % приходится на коммерческую сферу (около 1 238 миллиардов рублей), 8,6 % -  
поступления от маркетинга и рекламы (171 миллиард рублей) и 3 % -  от цифрового контента 
(63 миллиарда рублей).

Все процессы, связанные с развитием цифровой экономики, безусловно, положительно 
сказываются на общем развитии государства и всех его секторов в отдельности. С появлением и 
совершенствованием информационных технологий во многом улучшилось качество жизни: со­
кратилось количество очередей в банках и супермаркетах, и даже учреждениях здравоохранения. 
С помощью цифровой экономики появилась возможность получать, анализировать и обрабаты­
вать огромные массивы информации. Нельзя не отметить качественный рост отрасли медицины 
и здравоохранения: уже сегодня с огромным успехом в ней отмечается применение нейросетей, 
робототехники и виртуальной реальности [1].

В то же время происходит некая дестабилизация денежных потоков в стране, поскольку ка­
налы движения денежных средств не всегда замыкаются только на территории нашего государства, 
пополняя ВВП нашей страны. Достаточно большие объемы средств «уходят» за рубеж, что зачастую
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заставляет органы государственной власти применять своего рода «санкции» для своих же граждан. 
Примером этого может служить запрет использования всемирных социальных сетей гражданами 
Китая. Для них органы власти в качестве альтернативы внедрили новый мессенджер WeChat.

Цифровая экономика в России получила свое законодательное утверждение в рамках госу­
дарственной программы «Цифровая экономика Российской Федерации». В ней отражены основные 
положения и направления развития данной сферы в России. Сразу стоит отметить недостатки про­
граммы, которые многие эксперты единогласно озвучивали -  это отсутствие четко определенных 
исполнителей программы, соответственно, их фамилий и должностей. Вероятно, подобные требо­
вания со стороны экспертов носят слишком узкий и с трудом достижимый характер, поэтому в це­
лом за развитие данной сферы в нашей стране отвечает Министерство цифрового развития, связи и 
массовых коммуникаций Российской Федерации, а его главой является Константин Носков.

Что касается современных тенденций, то многие страны мира, в число которых входит 
и Россия, отдают предпочтение цифровой экономике как ключевому фактору, способствующе­
му развитию экономики страны на долгосрочную перспективу. Однако осуществлять внедрение 
актуальных информационных и инновационных технологий в экономику необходимо с особой 
осторожностью ввиду того, что в настоящее время любая технология представляет собой риск с 
точки зрения кибербезопасности [1].

В нашем случае кибербезопасность является одним из фундаментальных аспектов, обе­
спечивающих развитие цифровой экономики. Под кибербезопасностью понимают совокупность 
мер и мероприятий, реализация которых позволяет обеспечить защиту систем, сетей и различных 
программных приложений от цифровых атак. Зачастую цифровые атаки проводятся с целью по­
лучения доступа к конфиденциальной информации, её изменение или уничтожение. Реализация 
мероприятий по защите данной информации осложняется тем, что в современных условиях про­
исходит быстрая цифровизация экономики, и старые методы борьбы с кибератаками становятся 
неэффективными и не обеспечивают должную защиту секретной информации.

В настоящее время особое внимание обращает на себя такая технология, как блокчейн, 
которую рассматривают как новую фундаментальную основу кибербезопасности. Технология 
блокчейн появилась примерно десять лет назад и изначально была создана как основа функци­
онирования первой криптовалюты биткоина. Блокчейн -  это распределённый публичный ре­
естр, работающий за счет миллионов пользователей по всему миру, подключенных к одной сети. 
Каждый пользователь может добавлять информацию в блокчейн, который защищен криптогра­
фией. Весь процесс осуществляется при помощи ключей, которые позволяют участникам цепи 
осуществлять проверку подлинности информации. Также преимуществами блокчейна можно 
считать надежное хранение и передачу данных. Стоит отметить, что данная технология начинает 
стремительно распространяться по всему миру, так как люди начинают использовать блокчейн во 
многих сферах, включая сферу кибербезопасности.

Пятого и шестого июля 2018 года было проведено пленарное заседание Международного кон­
гресса по кибербезопасности, в котором принял участие Президент РФ Владимир Владимирович Пу­
тин. Владимир Путин отметил, что по итогам 2017 года ущерб от кибератак во всем мире составил по­
рядка 1 триллиона долларов. В связи с этим, он отметил необходимость организации международного 
сотрудничества в рамках системы международного обмена инфорамцией о киберугрозах.

По статистическим данным число кибератак в первом полугодии 2018 года увеличилось на 
30 % по сравнению с аналогичным периодом прошлого года. Данный факт, несомненно, говорит 
о том, что инициаторы кибератак каждый раз разрабатывают все новые способы осуществления 
своих намерений. Уязвимость информационных систем сегодня -  это глобальная проблема. Су­
ществуют предположения, что данная проблема возникла в результате того, что западные разра­
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ботчики программного обеспечения оставляли в своих программах определенные пути обхода за­
щиты, которыми пользуются спецслужбы. К тому же технологии сегодня развиваются высокими 
темпами, и отследить, кто пользуется ими и для каких целей, становится очень трудно [5].

Государственная программа «Цифровая экономика Российской Федерации» имеет большое 
количество разделов, одним из которых является непосредственно «Информационная безопас­
ность», которая призвана обеспечить защиту от кибератак. По данным на июнь 2018 года извест­
но, что первоначально планируемую сумму расходов на финансирование развития кибербезопас­
ности сократили в 3,5 раза, и она в итоге составила 34 млрд рублей.

В общей сложности на период 2018-2020 годов на осуществление запланированных ме­
роприятий в рамках государственной программы планируется потратить 34,04 млрд рублей, из 
которых 22,33 млрд рублей поступят из федерального бюджета, а 11,71 млрд рублей -  из внебюд­
жетных фондов.

В рамках анализируемого раздела Программы следует выделить наиболее дорогостоящие 
задачи, поставленные государством. Так, «Обеспечение устойчивости и безопасности функцио­
нирования информационных систем и технологий» потребует 16,91 млрд рублей; «Обеспечение 
защиты прав и законных интересов бизнеса в условиях цифровой экономики» -  6,95 млрд рублей. 
Полностью за счет средств федерального бюджета будет реализована задача «Создание техни­
ческих инструментов, обеспечивающих безопасное информационное взаимодействие граждан в 
условиях цифровой экономики», на ее реализацию потребуется 2,6 млрд рублей. В таблице пред­
ставлены все наиболее дорогостоящие задачи раздела «Информационная безопасность» государ­
ственной программы «Цифровая экономика Российской Федерации».

Таблица
Наиболее дорогостоящие задачи по разделу «Информационная безопасность» [6]

№ Наименование задачи
Всего за 

2018-2020 гг., 
м лн руб.

В т.ч. из Фе­
дерального 
бюджета за 

2018-2020 гг., 
м. I l l  руб.

В т.ч. из вне­
бюджетных 
источников 
за 2018-2020 
Г Г . ,  M . I I I  руб.

Всего 
за 2018 г., 
М. II1 руб.

Всего 
за 2019 г.,

М . I l l  руб

Всего 
за 2020 г., 

М . I l l  руб

1
Обеспечение устойчивости 
и безопасности функцио­
нирования информацион­
ных систем и технологий

16 909 7 929 8 980 3 414 6315 7 180

2
Обеспечение защиты прав 
и законных интересов биз­
неса в условиях цифровой 
экономики

6 947 6 857 90 1 433 2 818 2 696

3

Создание технических 
инструментов, обеспечива­
ющих безопасное инфор­
мационное взаимодей­
ствие граждан в условиях 
цифровой экономики

2 594 2 594 0 650 900 1 044

4
Обеспечение управляемо­
сти и надежности функци­
онирования российского 
сегмента сети интернет

2 099 2 059 40 979 800 320

5

Обеспечение организаци­
онной и правовой защиты 
государственных интере­
сов в условиях цифровой 
экономики

850 850 0 413 427 10
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№ Наименование задачи
Всего за 

2018-2020 гг., 
м лн руб.

В т.ч. из Фе­
дерального 
бюджета за 

2018-2020 гг., 
м .  I l l  руб.

В т.ч. из вне­
бюджетных 
источников 
за 2018-2020 
Г Г . ,  M . I I I  руб.

Всего 
за 2018 г., 
М. II1 руб.

Всего 
за 2019 г.,

М . I l l  руб

Всего 
за 2020 г., 
млн руб

6
Обеспечение устойчивости 
и безопасности функци­
онирования единой сети 
электросвязи РФ

555 555 0 305 250 0

7

Обеспечение технологи­
ческой независимости и 
безопасности функцио­
нирования аппаратных 
средств и инфраструктуры 
обработки данных

310 310 0 190 95 25

8
Обеспечение правового 
режима межмашинного 
взаимодействия для кибер- 
физических систем

136 136 0 0 112 24

Еще одним направлением государственной программы «Цифровая экономика Российской 
Федерации» является поддержка отечественных разработчиков программного обеспечения. Са­
мым дорогостоящим мероприятием данного направления является «Грантовая поддержка малых 
инновационных предприятий по разработке отечественного программного обеспечения», на его 
реализацию выделят 5,3 млрд рублей, из которых федеральный бюджет профинансирует 4 млрд 
рублей, внебюджетные источники -  1,3 млрд рублей. Ответственным исполнителем данного ме­
роприятия назначен Фонд содействия развитию малых форм предприятий в научно-технической 
сфере. В общей сложности на поддержку отечественных разработчиков программного обеспече­
ния направится 17,96 млрд рублей.

Следующим направлением по дороговизне осуществления является задача материальной 
поддержки отечественных разработчиков общесистемного и прикладного программного обеспе­
чения. Данную задачу полностью профинансирует федеральный бюджет в размере 2,5 млрд ру­
блей, а займется его реализацией Министерство цифрового развития, связи и массовых коммуни­
каций Российской Федерации [3].

Такие направления, как «Соинвестирование и инвестирование в уставный капитал разра­
ботчиков отечественного программного обеспечения» и «Создание венчурных фондов для фи­
нансирования разработчиков программного обеспечения, включая разработчиков средств защиты 
информации» в полной мере финансируются исключительно за счет внебюджетных источников, 
а их исполнителями назначены «Внешэкономбанк» (совместно со своей дочерней компанией 
«Внешэкономбанк-Инновации») и «Российская венчурная компания» соответственно.

Стоит отметить, что для разработчиков программного обеспечения, занимающихся вопро­
сом развития кибербезопасности в стране, устанавливаются особые льготы. Так, разработчики про­
граммного обеспечения, включая разработчиков средств защиты информации, могут претендовать 
на льготное кредитование, которое будет предоставляться из внебюджетных источников, а осущест­
вление данного направления потребует 1,3 млрд рублей. Реализация этого направления возложена 
на Фонд развития промышленности. Также из внебюджетных фондов будет выделена сумма в таком 
же размере на реализацию механизмов стимулирования использования отечественного программ­
ного обеспечения за границей. Ее исполнением займется «Российский экспортный центр».

Фонд «Сколково» выступит ответственным исполнителем мероприятия, направленного 
на поддержку инновационных отечественных разработок программного обеспечения, ориенти­
рованных на новые рынки, включая разработчиков средств защиты информации. Для этого из
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внебюджетных источников будет выделено 800 млн рублей. Сумма в 600 млн рублей, в свою 
очередь, будет потрачена на акселерацию (обучение, поддержку, взращивание) команд-разработ- 
чиков отечественного программного обеспечения. Заниматься реализацией данного мероприятия 
будет Фонд развития интернет-инициатив [6].

Результаты и обсуждение / Results and discussion. Итоговая версия плана мероприятий 
сохранила в себе первоначально запланированные предложения по популяризации страхования 
киберрисков. В рамках данных предложений планируется к разработке отраслевой стандарт ки­
берстрахования, создание единой базы соответствующих договоров, а также создание налоговых 
льгот для киберстрахования, причем соответствующие расходы будут относиться на себестои­
мость в бухгалтерском учете. Вместе с тем, для определения обязательных отраслей страхования 
будет сформирован соответствующий перечень, а операторы персональных данных высококри­
тических классов информационных систем будут обязаны сделать финансовую гарантию ответ­
ственности. Стоит отметить, что с принятием государственной программы «Цифровая экономика 
Российской Федерации» органы власти приняли решение отказаться от обязательного аудита ин­
формационной безопасности на предприятиях отдельных отраслей экономики.

Более того, конечная версия документа указывает на гармонизацию требований систем 
сертификации средств информационной безопасности, включая возможность опубликования со­
ответствующих требований. Одновременно с этим предложением сохранилось и такое, которое 
обязывает организации, проводящие экспертизы по расследованию киберпреступлений, прохо­
дить аккредитацию. Для этих организаций будет сформирован соответствующий реестр, в кото­
рый будут заноситься сведения о них, однако финансирование затрат на его создание в размере 
400 млн рублей не будет осуществляться со стороны государства, как это планировалось ранее [3].

Вместе с тем, следует выделить еще одно важное замечание по поводу итоговой версии 
плана Программы. В новой редакции отсутствуют какие-либо упоминания о саморегулируемых 
организациях, три из которых ранее планировалось направить на сертификацию продуктов в сфе­
ре информационной безопасности, а одну -  на создание системы мониторинга, удаления, филь­
трации и предотвращения появления противоправной информации в интернете на территории 
Российской Федерации. Сегодня все эти функции выполняет Федеральная служба по надзору в 
сфере связи, информационных технологий и массовых коммуникаций.

Заключение /  Conclusion. Нельзя однозначно сказать о цифровизации экономики -  хорошо 
это или плохо. Естественно, с ее появлением и развитием наша жизнь упростилась во многом. Но 
в то же время навязанная цифровизация старшему поколению, наоборот, может ее осложнить. 
В некоторых отраслях экономики она поспособствовала уменьшению стоимости услуг, но и одно­
временно «отняла» рабочие места у населения.

В качестве заключения можно сказать, что кибербезопасность в современных условиях 
имеет огромное значение в рамках развития и укрепления позиций цифровой экономики. Ком­
пьютерная сеть со дня её создания развивается стремительными темпами и опережает темпы раз­
вития систем, обеспечивающих безопасность интернет сети. В связи с этим существует серьёз­
ный риск осуществления кибератак злоумышленниками, и похоже, что эта угроза будет только 
расти по мере роста сети. Но с необходимым уровнем подготовки оборудования и специалистов 
вполне возможно контролировать ущерб, восстанавливать потери от кибератак и всячески пре­
пятствовать их осуществлению.
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